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مقدمه

هرچند رایانه های شخصی باعث راحتی انجام برخی از فعالیت های روزمره شده اند، ولی همیشه در معرض خطر و 

تهدیدهایی از جمله ویروس ها و بدافزارها، هکرها و حتی مفقود شدن اطلاعات شخصی هستند. بنابراین رعایت برخی 

توصیه ها برای حفظ امنیت رایانه های شخصی بسیار مهم است که در ادامه به برخی از آن ها اشاره می کنیم: 

استفاده از نرم افزارهای محافظتی/ ضد ویروس ها و به روز نگه داشتن آن ها	 

باز نکردن نامه های دریافتی از منابع ناشناس	 

وارد نشدن به سایت های ناامن 	 

استفاده از گذرواژه های مناسب و پیچیده	 

محافظت از رایانه در برابر نفوذ با استفاده از »دیوار آتش«1	 

قطع اتصال به اینترنت در مواقع عدم استفاده 	 

تهیه پشتیبان از داده های مهم و حیاتی سیستم	 

بررسی منظم امنیت رایانه	 

چند نکته در باره حفظ امنیت 
رایانه های شخصی

روشن کردن 
دیوار آتش

مهندس سید کاظم بحرینی
رئیس اداره فناوری اطلاعات وارتباطات معاونت بهداشتی

دانشگاه علوم پزشکی مشهد
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امنیت در سیستم عامل ویندوز 

علاوه  دیجیتال  دنیای  و  اینترنت  در  امنیت  حفظ 

تفاوت های  واقــعــی،  دنــیــای  بــا  آن  شباهت های  بــر 

کاربران  کلیه  می بایست  بنابراین  دارد.  نیز  بزرگی 

نسبت به سیستم ها و سرویس هایی که با آن ها در 

ارتباط هستند و خطرات محیط دیجیتال و راه های 

جلوگیری، آگاهی اولیه داشته باشند.

رایانه های  روی  از سیستم عامل های محبوب  یکی 

رومیزی و لپ تاپ ها، سیستم عامل ویندوز 1 است. 

در ادامه موارد مرتبط با حفظ امنیت در سیستم 

عامل ویندوز را مورد بررسی قرار می دهیم.

نصب آنتی ویروس: بعد از نصب سیستم عامل ویندوز، 
گام بعدی نصب یک آنتی ویروس به روز و مطمئن 

روی سیستم مورد استفاده است. 

بهترین  حتی  مخرب:  برنامه های  ضد  افزارهای  نرم  نصب 
آنتی ویروس ها هم ممکن است برخی نرم افزارهای 

بر  ــلاوه  عـ بــنــابــرایــن  نــدهــنــد.  را تشخیص  مــخــرب 

باشد،  فعال  باید  همیشه  که  ویــروس  آنتی  نصب 

مخرب  نرم افزارهای  تشخیص  بــرای  نــرم افــزار  یک 

زمانی  بــازه هــای  در  آن  فعال سازی  و  سیستم  روی 

مشخص برای اسکن کامل سیستم، ضروری است.

ــوار آتــش: برنامه دیــوار آتــش هم  فعال و تنظیم کــردن دی
مانند آنتی ویروس از رایانه مورد استفاده محافظت 

مــی کــنــد. در حــالــی کــه نــرم افــزارهــای آنــتــی ویـــروس، 

می کنند،  اسکن  را  رایانه  روی  فایل های  و  برنامه ها 

برنامه دیوارآتش ترافیک اینترنت بین رایانه و بقیه 

شبکه اینترنت را کنترل می کند. برای حفظ امنیت 

از  را  برنامه دیــواره آتش  در سیستم عامل ویندوز، 

طریق بخش Control Panel فعال کنید.

به روز کردن: آپدیت یا به روزرسانی ویندوز می تواند در 
حالت خودکار قرار گیرد، البته خیلی بهتر است که 

قبل از دانلود و به روزرسانی هر یک از موارد توضیحات 

آن را خوانده و سپس در صورتی که برای سیستم 

عامل مشکل ساز نیست آن را دانلود و نصب کنیم.

ویندوز،  محیط  به  ورود  برای  جداگانه:  کاربری  حساب 
داشتن دو حساب کاربری مهم است. یک حساب 

کاربری با دسترسی مدیریت2 برای نصب و حذف 

برنامه ها و دیگری برای کارهای روزانه.

امنیت و به روز رسانی مرورگر: مرورگر هم مانند ویندوز و 
نرم افزارهای نصب شده باید به روز رسانی شود. هر 

افزونه ای نباید روی مرورگر نصب شود.

رمــزگــذاری: اگــر رایــانــه بــه سرقت رفــت یــا شخصی 
کند،  پیدا  دسترسی  نظر  مــورد  رایانه  به  توانست 

را  مهم  و  اطــلاعــات شخصی  و  فــایــل هــا  مــی تــوانــد 

رمــزگــذاری  با  مــی تــوان  بنابراین  بگیرد،  اختیار  در 

ویندوز  عامل  رمزگذاری سیستم  یا  مهم  فایل های 

خطر دسترسی به اطلاعات مهم را کاهش داد.

رمزعبور: کاربر برای ورود به هر حساب کاربری باید 
یک رمزعبور پیچیده و منحصر بفرد داشته باشد. 

بهترین روش استفاده از نرم افزارها یا ابزار مدیریت 

رمزعبور است. 

نکته پایانی 

یک سیستم عامل مثل یک مرکز فرماندهی به کاربر 

اجــازه افزایش یا کاهش امنیت و سطوح دسترسی 

داشتن  به  ویندوز  عامل  می دهد. سیستم  را  رایانه 

نقاط آسیب پذیر فراوان مشهور است، اما اگر کاربر 

قصد نصب سیستم عامل دیگری مانند لینوکس را 

نداشته باشد، تنظیمات امنیتی ویندوز تا زمانی که 

روی حالت پیش فرض هستند هیچ تأثیری در امنیت 

رایانه مورد استفاده ندارد و باید به شکل شخصی یا 

سفارشی فعال شوند، بنابراین داشتن آگاهی اولیه در 

مورد روش های بالا بردن امنیت رایانه مورد استفاده و 

حفاظت از اطلاعات حیاتی و ضروری است.

مرجع:

 	SID چالش ها و چشم اندازهای امنیت درفضای مجازی، آرشیو
امنیت در سیستم عامل، فرادرس	 
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